
應愼防聽從對方指示的私下交易行為
勿點選陌生人傳送的連結
若有「遇到先付款再出貨或對方急促催促匯款」
的特徵就是詐騙

超商物流成詐團工具超商物流成詐團工具
網路購物要小心網路購物要小心

根據統計網路購物為詐騙案件數量的
第1名，歹徒常透過社群平台、拍賣
網站或不明購物網站刊登低價商品
誘使下單，之後再以加收運費、補差
額或系統錯誤為由要求多次付款，
甚至收款後立即失聯，讓民眾血本無歸

提醒您，於網路購買商品時

如交易過程感到可疑，應立即切斷與對方之連線，
並撥打165反詐騙諮詢專線查證，以保護個人財務安全
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Always be vigilant and avoid private transactions following the 
instructions of the other party 

Never click links sent by someone you do not know  
If you encounter a situation where you are required to make a 
payment before goods are delivered or the other party pressures 
you to remit payment, be aware these are signs of a scam 

Be careful when 
shopping online
Be careful when 
shopping online

According to statistics, online shopping is the 
number one source of scam cases. Criminals 
often use social media, auction websites or less 
well-known shopping sites to post ads for cheap 
goods designed to lure people into placing orders. 
They then demand multiple payments, claiming 
additional shipping fees, price differences, or 
system errors, and can even disappear after 
receiving  payment.

If during the transaction you become suspicious immediately end all contact and 
call the 165 Anti-Fraud Hotline for conformation, to ensure you are not defrauded.

Convenience store logistics 
have become tools for scam gangs

Convenience store logistics 
have become tools for scam gangs

When making online purchases remember
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Harap waspada terhadap transaksi pribadi yang dilakukan 
atas arahan pihak lawan.

Jangan mengklik tautan yang dikirimkan oleh orang asing.
Jika terdapat ciri-ciri “meminta pembayaran di muka baru 
barang dikirim atau pihak lawan mendesak agar segera 
mentransfer uang”, itu adalah penipuan.

Waspada Belanja 
Daring

Waspada Belanja 
Daring

Berdasarkan statistik, belanja daring menempati 
urutan pertama dalam jumlah kasus penipuan. 
Para pelaku kejahatan kerap menggunakan 
platform media sosial, situs lelang, atau situs 
belanja yang tidak jelas untuk memasang iklan 
barang murah guna memancing pesanan. Setelah 
itu, mereka meminta pembayaran berulang 
dengan alasan biaya pengiriman tambahan, 
pembayaran selisih harga, atau kesalahan sistem. 
Bahkan, mereka sering kali langsung memutus 
kontak setelah menerima pembayaran, yang 
menyebabkan masyarakat mengalami kerugian total.

Jika proses transaksi terasa mencurigakan, segera putuskan komunikasi dengan 
pihak lawan dan hubungi saluran anti-penipuan 165 untuk verifikasi, 

demi melindungi keamanan finansial pribadi Anda.

Logistik Waralaba Jadi 
Alat Sindikat Penipuan,
Logistik Waralaba Jadi 
Alat Sindikat Penipuan,

Kami mengingatkan Anda, saat 
membeli barang secara daring:
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Cảnh giác với các giao dịch riêng tư mà bạn làm 
theo hướng dẫn của bên kia.
Không nhấp vào đường link được gửi bởi người lạ.
Nếu gặp các đặc điểm như “yêu cầu chuyển tiền trước 
mới giao hàng” hoặc “đối phương hối thúc chuyển 
khoản gấp”, đó chính là lừa đảo.

trở thành công cụ 
của bọn lừa đảo

trở thành công cụ 
của bọn lừa đảo

Theo thống kê, mua sắm trực tuyến đứng vị trí 
số 1 về số lượng các vụ án lừa đảo. Kẻ gian 
thường đăng tải các mặt hàng giá rẻ trên các nền 
tảng mạng xã hội, trang web đấu giá hoặc các 
web mua sắm không rõ nguồn gốc để dụ dỗ 
người dùng đặt hàng. Sau đó, chúng sẽ lấy lý do 
như thu thêm phí vận chuyển, bù chênh lệch giá 
hoặc lỗi hệ thống để yêu cầu người mua thanh 
toán nhiều lần. Thậm chí, ngay sau khi nhận 
được tiền, chúng sẽ lập tức cắt đứt liên lạc, khiến 
người dân mất trắng tiền bạc.

Nếu cảm thấy quá trình giao dịch đáng ngờ, nên lập tức 
ngắt kết nối với đối phương và gọi đến đường dây nóng chống lừa 

đảo 165 để xác minh, nhằm bảo vệ an toàn tài chính cá nhân.

Dịch vụ vận chuyển 
ở cửa hàng tiện lợi

Dịch vụ vận chuyển 
ở cửa hàng tiện lợi

Nhắc nhở bạn khi mua hàng qua mạng
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ควรระวังการทำธุรกรรมนอกระบบตามคำแนะนำของอีกฝาย

อยาคลิกลิงกที่คนแปลกหนาสงมา

หากพบวา “ตองโอนเงินกอนจึงจะจัดสงสินคา 

หรืออีกฝายเรงรัดใหโอนเงิน” นั่นคือสัญญาณของการหลอกลวง

การซื้อของออนไลนตองระวังการซื้อของออนไลนตองระวัง
จากสถิติพบวา 

การซื้อสินคาออนไลนเปนประเภทคดีฉอโกงที่มีจำนวน

มากเปนอันดับที่ 1 คนรายมักใชสื่อสังคมออนไลน 

เว็บไซตประมูล หรือเว็บไซตขายของออนไลน 

ลงประกาศขายสินคาราคาถูกเพื่อหลอกใหสั่งซื้อ 

จากนั้นจะอางเหตุผลตาง ๆ เชน ขอเก็บคาจัดสงเพิ่ม 

ใหจายสวนตาง หรืออางวาระบบขัดของ 

เพื่อใหโอนเงินหลายครั้ง บางกรณีเมื่อไดรับเงินแลวก็ติดตอไมได 

ทำใหประชาชนสูญเงินโดยเปลาประโยชน

หากระหวางการซื้อขายรูสึกนาสงสัย 
ควรตัดการติดตอกับอีกฝายทันทีและโทรสอบถามสายดวนตอตานมิจฉาชีพ 165 

เพื่อตรวจสอบขอมูลและปกปองความปลอดภัยของทรัพยสินสวนบุคคล

การสงพัสดุผานรานสะดวกซื้อกลายเปนเครื่องมือของแกงมิจฉาชีพการสงพัสดุผานรานสะดวกซื้อกลายเปนเครื่องมือของแกงมิจฉาชีพ

ขอเตือนเมื่อซื้อสินคาออนไลน 
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