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看到以下情況要提高警覺

要求點擊
陌生連結或下載APP

催促匯款、轉帳
或提供個人資料

宣稱「保證獲利」、
「穩賺不賠」

要求加入
LINE或私人群組

名人突然推薦
投資或賺錢機會

網路影片「有影有聲」也不一定是眞的！
看到名人代言或推薦時，應透過官方網站或可信管道再次確認，

別因為看到熟悉的臉孔就輕易相信

看到名人推薦？
小心可能是
看到名人推薦？
小心可能是
現在AI技術可以模仿名人的臉孔、聲
音及說話方式，詐騙集團可能製作假
影片，在社群平台冒充名人推薦商品

AI假影片！AI假影片！

如有疑問請撥打165反詐騙專線查證，
如需通譯服務請撥打1955
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If you see a celebrity endorsement, 
make sure it is not an
If you see a celebrity endorsement, 
make sure it is not an

Modern AI technology can imitate the 
faces, voices and speaking styles of 
celebrities, which means scam gangs 
are able to create fake videos and 

Always remember, just because a video has a familiar 
“face and voice” does not mean it’s real!

When you see a celebrity endorsing or promoting a 
product, verify the information by visiting the official 

website or through another trusted source. Do not 
believe something just because you recognize the face 

in the video

If you have doubts, call the 165 
Anti-Fraud Hotline to verify the 

information. If you need interpretation 
services, call the 1955 Hotline
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AI fake videoAI fake video

impersonate celebrities promoting products on 
social media platforms

If you encounter any of the following be vigilant

A celebrity 
suddenly 

promotes a 
certain 

investment or 
money-making 

opportunity

Adverts claim 
“guaranteed 
profits” or 

“making money 
with no risks”

You are asked to 
click on an 

unfamiliar link or 
download an APP

You are 
encouraged to 
remit money, 
make a bank 
transfer, or 

provide personal 
information

You are asked 
to join LINE or a 

private group
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Rekomendasi dari Selebriti? 
Hati-Hati Mungkin 
Rekomendasi dari Selebriti? 
Hati-Hati Mungkin 

Saat ini teknologi AI dapat meniru 
wajah, suara dan cara bicara dari 
selebriti, sindikat penipuan mungkin 
dapat membuat video palsu, meniru 

Video Palsu AIVideo Palsu AI

selebriti untuk merekomendasi produk di media sosial.

Video “bergambar dan bersuara” di internet belum tentu asli!
Saat melihat dukungan (Endorsements) atau rekomendasi dari 
selebriti, harus memastikan sekali lagi melalui situs resmi atau 

jalur yang dapat dipercaya, jangan mudah percaya karena 
melihat wajah orang yang dikenal

Tingkatkan kewaspadaan
jika melihat situasi seperti di bawah

Selebriti tiba-tiba 
merekomendasi 

investasi atau 
peluang 

menghasilkan 
uang

Mengaku “dijamin 
pasti untung”, 
“pasti untung, 

tidak akan rugi”

Meminta untuk 
mengklik tautan 

yang tidak dikenal 
atau mengunduh 

aplikasi 

Mendesak untuk 
mengirim uang, 

mentransfer 
uang atau 

memberikan 
data pribadi

Meminta 
pertemanan grup 
LINE atau privat

Jika ada hal yang meragukan, silakan 
memverifikasinya dengan menghubungi 

hotline Anti Penipuan 165, jika 
membutuhkan layanan penerjemah, 

silakan menghubungi 1955
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Thấy người nổi tiếng giới thiệu quảng cáo? 
Hãy cẩn thận, đó có thể là
Thấy người nổi tiếng giới thiệu quảng cáo? 
Hãy cẩn thận, đó có thể là

Hiện nay, công nghệ AI có thể bắt 
chước khuôn mặt, giọng nói và cách 
nói chuyện của người nổi tiếng. Các 

Video giả do AI tạo raVideo giả do AI tạo ra

nhóm lừa đảo có thể tạo video giả, giả mạo người nổi tiếng trên 
các nền tảng mạng xã hội để quảng cáo, giới thiệu sản phẩm

Video trên mạng có cả “hình ảnh lẫn âm thanh” cũng chưa 
chắc là thật! Khi nhìn thấy người nổi tiếng quảng bá hoặc giới 

thiệu sản phẩm, hãy kiểm tra lại thông tin thông qua trang 
web chính thức hoặc các kênh đáng tin cậy. Đừng vì nhìn thấy 

một gương mặt quen thuộc mà dễ dàng tin tưởng

Nếu có thắc mắc, vui lòng gọi đường dây phòng 
chống lừa đảo 165 để xác minh. 

Nếu cần hỗ trợ phiên dịch, vui lòng gọi 1955
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Khi thấy những dấu hiệu sau, 
hãy nâng cao cảnh giác

Người nổi tiếng 
bất ngờ giới thiệu 

cơ hội đầu tư 
hoặc kiếm tiền

Tuyên bố “đảm 
bảo lợi nhuận”, 

“chắc chắn có lời, 
không bao giờ lỗ”

Yêu cầu nhấp vào 
đường link lạ hoặc 

tải ứng dụng 
(APP)

Thúc giục chuyển 
tiền, chuyển 

khoản hoặc cung 
cấp thông tin cá 

nhân

Yêu cầu tham 
gia nhóm LINE 
hoặc các nhóm 

riêng tư
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เห็นคนดังแนะนำสินคา? ระวัง! อาจเปนเห็นคนดังแนะนำสินคา? ระวัง! อาจเปน

ปจจุบันเทคโนโลยี AI สามารถเลียนแบบใบหนา 
เสียง และวิธีพูดของบุคคลที่มีชื่อเสียงได กลุม
มิจฉาชีพอาจสรางวิดีโอปลอมแลวนำไปเผยแพร
บนแพลตฟอรมโซเชียลมีเดีย โดยแอบอางวา
บุคคลที่มีชื่อเสียงแนะนำ

วิดีโอปลอมที่สรางดวย AIวิดีโอปลอมที่สรางดวย AI

วิดีโอบนอินเทอรเน็ตท่ีมีท้ังภาพและเสียง ไมไดหมายความวา

เปนเร่ืองจริงเสมอไป ! เม่ือเห็นบุคคลท่ีมีช่ือเสียงเปน

พรีเซ็นเตอรหรือแนะนำสินคา ควรตรวจสอบขอมูลผานเว็บไซต

อยางเปนทางการหรือชองทางท่ีนาเช่ือถือ อยาเพิ่งหลงเช่ือเพียง

เพราะเห็นใบหนาท่ีคุนเคย

หากมีขอสงสัย โปรดโทรสอบถามและตรวจสอบท่ี

สายดวนปองกันการฉอโกง 165 และหากตองการ

ลามชวยแปลภาษา โปรดโทรสายดวน 1955
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หากพบสถานการณตอไปน้ี ควรเพิ่มความระมัดระวัง

บุคคลที่มีชื่อเสียงจู ๆ 

แนะนำการลงทุน

หรือโอกาสทำเงิน

 อางวา “รับประกัน

ผลกำไร” หรือ “ได

กำไร ไมมีขาดทุน”

 ขอใหกดลิงกที่ไมคุน

เคย หรือดาวนโหลด

แอปพลิเคชัน

 เรงรัดใหโอนเงิน 

ชำระเงิน หรือให

ขอมูลสวนบุคคล

ขอใหเขารวมกลุม 

LINE หรือกลุมสวนตัว
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